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Administrarea serverelor Web

imbunétatirea securitatii serverului Apache

— Sabin Corneliu Buraga, Dragos Acostachioaie

bunititi securitatea serverelor Web, in special a celui mai folosit

server Web din lume — Apache, care potrivit statisticilor realizate de
Netscraft Inc. (http://www.netcraft.com/survey) ocupd in prezent
peste 55% din piatd.
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I n cadrul acestui articol vom descrie o serie de metode pentru a im-

Serverele Web si securitatea
Serverele Web au ca functionalitate de bazi receptionarea de cereri
anonime de la clienti si furnizarea de informatii intr-o manierd doritd a
fi eficientd si rapida. in fapt, un server Web este un daemon care accep-
td conexiuni conforme protocolului HT'TP, rispunzind cererilor re-
ceptionate de la clienti. Ca si alte protocoale utilizate in Internet, pro-
tocolul HTTP (HyperText Transfer Protocol) este un protocol de tip
cerere-rispuns, bazat pe TCP/IP, destinat transferurilor informatiilor
hipermedia.

In ordinea importantei, problemele de securitate pot fi impirtite
astfel:

* Un atacator poate exploata bug-urile (deficientele) existente intr-un
server Web sau din scripz-uri, obtinind acces neautorizat la fisiere
vitale din sistem (fisiere de parole, figiere continind surse de
script-uri executate pe server si altele) sau pentru a detine controlul
total asupra sistemului;

* Informatiile confidentiale stocate pe serverul Web (e.g. baze de date,
aplicatii etc.) pot fi distribuite unor persoane neautorizate;

* Punctele vulnerabile necunoscute ale navigatorului pot permite acce-
sarea de informatii private stocate pe masina clientului.

Din picate, solutiile utilizate in mod curent nu pot rezolva toate
problemele si, deseori, sunt contradictorii. De exemplu, pentru reduce-
rea riscurilor de interceptare, multe organizatii achizitioneazi servere
Web considerate sigure, implementind o pleiadi de protocoale de
criptare, dar aceste servere necesitd certificate de autentificare semnate
digital care trebuie actualizate periodic.

Sfaturi generale

Furnizim in continuare o serie de sfaturi pentru cresterea nivelului de

securitate a unui server Web (oricare ar fi acesta):

(1) Pe cat posibil, un server Web nu trebuie si ruleze alte servicii si
si nu accepte conexiuni de la distantd (daci deserveste un In-
tranet); preferabil ar fi ca daemon-ul de posti electronici si nu fie
operational;

(2) Serverul Web nu trebuie si ruleze sub auspicii de super-utilizator
(root in Unix/Linux). La fel, script-urile CGI (Common Gateway
Interface) nu trebuie executate ca root.

(3) Fisierele de configurare si modulele serverului nu trebuie stocate pe
o partitie care poate fi exportatd prin NFS citre alte masini.

(4) Permisiunile atasate fisierelor de configurare ale serverului Web tre-
buie setate si monitorizate cu atentie.

(5) Se va limita sau chiar inhiba executia directivelor SSI (Server Side
Includes).
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(6) Script-urile CGI trebuie plasate intr-un singur director (de obicei
cgi-bin) si modificirile lor trebuie monitorizate.

(7) In cadrul directorului cgi-bin nu se permite accesul nelimitat. Uti-
lizatorii locali nu trebuie si poatd instala, edita, sterge sau chiar
vizualiza script-uri sau fisiere de configurare.

(8) Autorii scripturilor (CGI, PHP, ASP sau altele) nu trebuie si faci
publice sursele programelor lor, mai ales daci nu sunt in variante fi-
nale, deoarece ele pot contine puncte vulnerabile nebinuite sau
bug-uri periculoase.

(9) Script-urile nu trebuie si poati fi preluate prin FTP anonim si
nici fisierele de configurare ale serverului FTP nu trebuie acce-
sate via WWW.

(10) Se va interzice plasarea de la distanti pe serverul Web a fisierelor
de configurare (e.g. .htaccess in cazul Apache). Fisierele jurnal
(log-urile) nu trebuie s poatd fi accesate de utilizatorii ordinari
sau de intrugi. Hackerii pot altera sau distruge informatiile din
aceste fisiere.

(11) Alte misuri, mai extreme, pot fi:

* stergerea tuturor conturilor care nu sunt necesare;

* inhibarea executiei sau stergerea compilatoarelor;

* stergerea programelor utilitare care nu sunt necesare pentru rularea

sistemului de operare sau a serverului Web.

Configurarea serverului Apache

Pentru a asigura servicii HTTP, serverul Apache trebuie si fie instalat
in sistem (in mod uzual, fiind vorba de un pachet RPM in Linux sau
de un program executabil . exe in Windows), iar daemon-ul httpd por-
nit. Apache este un sistem modular, alcituit dintr-un server de bazi si
mai multe module, care sunt incircate dinamic intr-un mod similar cu
functionarea modulelor din nucleul Linux.

Ne vom referi in continuare la modalititile de configurare ale
serverului Apache in Linux. Apache poate fi configurat cu ajutorul in-
terfetei grafice apacheconf (vezi meniul System.::Apache Configuration
Tool din managerul de ferestre favorit). Fisierul de configurare princi-
pal este httpd.conf si este localizat de obicei in directorul /etc/httpd.
Mai existd doui fisiere de configurare, access.conf §i srm.conf, care
au fost insd Inliturate Incepand cu versiunea 1.3.4.

Fisierul de configurare contine cite o directivi pe fiecare linie, aces-
tea putind fi continuate pe linia urmitoare adiugind la sfarsitul aces-
teia caracterul ,\“. Comentariile incep cu caracterul ,#* (ca in she//-urile
Unix). Directivele din fisierul principal de configurare se referd la con-
figurari globale ale serverului. Pentru a aplica anumite aspecte ale
serverului doar unei zone din server, directivele trebuie incluse in cadrul
sectiunilor <Directory>, <DirectoryMatch>, <Files>, <FilesMatch>,
<Location> sau <LocationMatch>. Acest lucru poate fi realizat §i prin
plasarea unui fisier denumit .htaccess in directorul in care se doreste
modificarea comportamentului serverului, continand directivele dorite.

De asemenea, Apache oferi posibilitatea de a servi mai multe situri
Web simultan, altfel spus, gdzduire virtuali (virtual hosting).
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Directivele pot fi specificate in cadrul sectiunii <VirtualHost>, caz in
care se vor referi doar la un anumit sit.

Pentru alte detalii privind directivele Apache, cititorul interesat
poate consulta referintele bibliografice.

Administratorul de sistem are, de asemenea, posibilitatea de a con-
figura fisierele jurnal Apache. Serverul genereazi doui jurnale: primul,
localizat in genere in /var/log/httpd/access_conf, inregistreazd
cererile de accesare primite de citre server, iar al doilea, localizat de obi-
cei in /var/log/httpd/error_log, memoreazi erorile apdrute in de-
cursul rezolvirii cererilor (pagini inexistente, erori de conexiune etc.).

Configurarea accesului la paginile Web

In anumite cazuri, este necesar si se restrictioneze accesul la anumite

documente, prin intermediul autentificirii prin nume de utilizator si

parola sau in functie de adresa calculatorului clientului Web.

Autentificarea. Pentru a realiza autentificarea utilizatorilor, vom par-

curge doi pasi:

(1) Se creeazi un fisier continand numele si parolele utilizatorilor care
vor avea acces la anumite date de pe serverul Web (in particular
Apache);

(2) Se configureazi serverul pentru a seta care resurse vor fi protejate si
care sunt utilizatorii avind permisiunea accesirii lor, dupi intro-
ducerea unei parole valide.

Lista utilizatorilor i parolelor asociate va fi memorati intr-o
manieri similari fisierului /etc/passwd din Unix. Din ratiuni de secu-
ritate, fisierul contindnd aceasti listd nu va fi stocat in directoarele com-
puse din documente HTML, ci la o locatie mai sigurd (e.g. in direc-
toarele /usr/local/etc/httpd sau /etc/httpd). In exemplele urma-
toare, vom numi acest fisier users, iar pentru a-1 manipula vom folosi
comanda htpasswd prin care vom adiuga/sterge utilizatorii doriti.

Desi parolele sunt criptate, fisierul de autentificare este unul text,
care poate fi usor exploatat de persoane rdu-voitoare. Rimaéne in res-
ponsabilitatea administratorului sistemului si seteze permisiunile de
rigoare asupra fisierului si directorului unde rezida.

Crearea unui fisier de autentificare se realizeazi prin apelul de mai
jos (putem stabili si modul de criptare, de exemplu MD5 cu optiunea
-m sau SHA cu optiunea -s):

htpasswd -c /etc/httpd/users busaco

Autentificarea unui utilizator
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Aceasti linie ne permite si asignim sau si modificim parola unui uti-
lizator, parola fiind solicitatd de la intrarea standard. Configurarea
serverului se poate realiza fie prin fisierul httpd.conf, fie prin .htac-
cess, indicAnd o zond protejatd, de obicei in functie de directoarele
dorite a fi accesate pe bazi de autentificare. Fisierul .htaccess va fi sto-
cat in directorul asupra ciruia dorim si modificim comportamentul
implicit al serverului Web (plasarea lui intr-un anumit director va avea
efect asupra tuturor sub-directoarelor acestuia).

Inainte de a modifica maniera de autentificare prin fisierul .htac-
cess, administratorul serverului Apache va specifica in httpd.conf ca
autentificirile si se realizeze via .htaccess. Pentru aceasta, vom insera
directiva A1TowOverride AuthConfig, iar fisierul .htaccess poate avea
liniile de mai jos:

AuthName "zond restrictiva"
AuthType Basic
AuthUserFile /etc/httpd/users

require valid-user

unde:

* AuthName specifici zona doritd a fi protejatd si oricare resursi din
aceastd zond va fi accesatd prin intermediul unui nume de utilizator
permis si o paroli (putem crea mai multe zone partajind aceleasi
nume si parole).

* AuthType desemneazi metoda de autentificare folositd de protocolul
HTTP (Basic sau metoda, mai sigurd, Digest; serverul Apache su-
portd metoda Digest prin adiugarea unui modul special).

* AuthUserFile indicd fisierul de autentificare generat de htpasswd.
Autentificarea se poate institui si pe baza grupurilor de utilizatori,
folosindu-se AuthGroupFile (vezi mai jos).

Utilizatorii permisi vor fi dati dupd directiva require. Parametrul
valid-user indicd faptul ci orice nume de utilizator prezent in fisierul
furnizat de AuthUserFile poate accesa resursele protejate, dar putem
scrie o serie de nume de utilizatori permisi (e.g. require user busaco
dragos care va permite accesul numai utilizatorilor busaco sau dragos,
desigur dupi ce s-au introdus parolele corecte).

De exemplu, pentru a permite accesul in directorul /Web pe baza
autentificirii, vom plasa figierul .htaccess urmitor (in /home/httpd/
htm1/Web presupunand ci directorul ridicini al sitului Web este locali-
zat in /home/httpd/htm1/):

AuthName "Numai
AuthType Basic
AuthUserFile /etc/httpd/users

pentru autorul cursului”

require valid-user

Atunci cand un utilizator va dori si viziteze o pagini stocati in acel di-
rector, va trebui si furnizeze un nume si o paroli de acces (daci numele
sau parola nu coincid cu cele din fisierul /etc/httpd/users, autentifi-
carea va esua). Vezi si figura ,Jutentificarea unui utilizator pentru a acce-
sa 0 zond protejatd.

Mecanismul general este urmitorul: la primul acces al unei resurse
necesitind o autentificare, serverul va returna codul 401 (,Unautho-
rized”) i va include in antetul HT'TP un cAmp WWW-Authenticate care
va contine schema de autentificare ce trebuie utilizati (de exemplu,
Basic) si numele zonei protejate (asa-numitul rea/m). Navigatorul va cere
utilizatorului introducerea unui nume si a unei parole si va realiza o cerere
citre server, incluzind si cAmpul Authorization care va contine numele
schemei de autentificare (Basic), plus numele si parola furnizate.

Serverul va realiza verificarea pe baza fisierului de configuratie sau
a fisierului .htaccess si in caz de succes va expedia resursa cerutid
browserului. Altfel, va fi trimis din nou codul 401.
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In situatia in care autentificarea s-a soldat cu succes, iar utilizatorul
va dori si vizualizeze o alti resursi apartinind aceleasi zone protejate,
atunci serverul va rispunde cu codul 401 si navigatorul va retrimite, de
fiecare datd, cimpul Authorization.

Grupuri de autentificare. Atunci cind trebuie autentificati mai multi uti-
lizatori, se poate folosi un fisier specificind autentificarea pe baza unui
grup de utilizatori (concept similar grupurilor din Unix). Iatd un exemplu:

require group webgroup admin
require user webadmin

Se va permite accesul oricirui utilizator din grupul webgroup sau admin
ori utilizatorului cu numele webadmin.

Un fisier de grup consti din linii desemnand grupurile si membrii
acestora, sintaxa generali fiind:

grup: utilizl utiliz2 utilizN

De exemplu, putem avea:

webgroup: busaco dragos mihaela stanasa stefan
admin: diablo socrate

O linie nu poate avea mai mult de 8 KB lungime.
In .htaccess fisierul de grupuri de utilizatori va fi dat prin Auth-
GroupFile. De exemplu, .htaccess ar putea contine:

AuthName "Numai pentru membrii WebGroup-ului"
AuthType Basic

AuthUserFile /etc/httpd/users
AuthGroupFile /etc/httpd/webgroup

require group webgroup
require user busaco

Daci se furnizeazi numele unui utilizator care existd in cadrul unui
grup, dar ciruia nu i s-a asociat nici o paroli in fisierul de autentificare
a utilizatorilor, atunci acel utilizator nu va avea acces in zona restrictivi.
In situatia in care numirul de utilizatori creste destul de mult, se
pot utiliza metode complementare, precum stocarea informatiilor de
autentificare in baze de date: fisiere DBM (modulul mod_auth_dbm),
DB (mod_auth_db), mSQL (prin mod_auth_msq1) etc. Autentificirile se
pot realiza via Kerberos prin utilizarea unor module aditionale in cadrul
serverului Apache.
Limitarea accesului. Putem restrictiona folosirea metodelor de in-
terogare HT'TP prin intermediul sectiunii <Limit>:

<Limit GET POST PUT>
require valid-user
</Limit>

Astfel, autentificarea se poate realiza in functie de metodele de acces
HTTP. Daci require nu apare intre <Limit> si </Limit>, protectia se
va aplica la toate metodele.

In cazul in care dorim si limitim restrictia doar la metoda POST,
vom putea scrie In .htaccess urmitoarele:

AuthName "POST restrictiv"
AuthType Basic
AuthUserFile /etc/httpd/users

<Limit POST>
require user dragos socrate

</Limit>
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Numai utilizatorii dragos sau socrate vor putea realiza o cerere prin
metoda POST, alti utilizatori (neautentificati) vor utiliza alte metode
(i.e. GET). Aceasti manieri poate fi adoptati la restrictionarea accesu-
lui la un seripr CGI (se permite metoda GET, dar numai anumiti uti-
lizatori pot folosi POST).

Restrictionarea pe baza adresei clientului. Accesul la resurse (direc-
toare sau fisiere) se poate face pe baza adresei IP sau a domeniului
clientului care a formulat cererea de acces. In acest caz, se poate include
intre <Limit> si </Limit> (in .htaccess sau in fisierul de configuratie
a serverului Apache) intervalul de valori ale adreselor IP permise.
Cererile de la alte adrese vor fi rejectate.

Un exemplu:

<Limit GET POST PUT>

order deny, allow

deny from all

allow from 193.231.30.0/24 192.168.0.0/16
</Limit>

Directiva deny stabileste adresele sau domeniile care nu au permisiunea
de acces la resurse, iar allow defineste adresele sau domeniile de la care
clientii pot accesa resursele Web. In exemplu, am specificat un set de
adrese IP permise. Ordinea de verificare a restrictiilor de acces este dic-
tatd de directiva order.

Pentru a permite accesul clientilor Web care nu fac parte din
domeniul .infoiasi.ro, dar care pot proveni din oricare alt domeniu,
vom introduce urmatoarele:

<Limit GET>
order allow, deny
allow from all
deny from .infoiasi.ro
</Limit>

Restrictionarea combinata. Dupd cum am vizut mai sus, accesul
poate fi restrictionat si pe baza adresei IP sau domeniului calcula-
torului client. Putem utiliza, in mod combinat, ambele metode. Daci
dorim ca accesul si se realizeze fie pe baza domeniilor permise, fie
folosind autentificarea prin nume si parold, vom include directiva
Satisfy any In figierul .htaccess sau in sectiunile <Directory>,
<Location> ori <Files> ale fisierului de configurare. Daci apar am-
bele metode de restrictionare (pe baza adreselor clientilor si pe baza
autentificirii), in mod implicit serverul Web impune si fie indeplini-
te améandoua.

Redirectiri. In unele cazuri ar fi dorit ca, la aparitia unor erori
HTTP, vizitatorii si fie redirectati spre anumite documente particu-
lare. Implicit, la o eroare, serverul Web va transmite navigatorului o
pagind descriind codul si mesajul de eroare. Putem specifica si fie
transmise alte documente clientului, atunci cind survin erori de
genul 401 (,Unauthorized®), 403 (,Forbidden®), 404 (,Not found)
sau 500 (,Server Error”). Pentru aceasta, se pot include in .htaccess
liniile de mai jos:

ErrorDocument 401 /Web/not_auth.html
ErrorDocument 404 /Web/not_found.html

Astfel, atunci cAnd un anumit utilizator va cere o resursi inexistenti,
serverul va trimite documentul not_found.htm1 din directorul /Web.

Putem folosi, in locul unui document local, un anumit URI (Uni-
form Resource Identifier) spre care si fie redirectat navigatorul. Aceas-
ta ne permite si redirectim automat navigatorul atunci cind am mutat
definitiv o resursi la alt URI (sau in alt director, aflat pe acelasi server).
Va trebui si introducem in vechiul director un figier .htaccess care si
cuprindi urmitoarele:
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<Limit GET POST>

deny from all

ErrorDocument 403 /un_alt_director/index.htm]l
</Limit>

De asemenea, in httpd.conf putem utiliza directiva RedirectPerma-
nent pentru a redirecta navigatorul spre un nou URI:

RedirectPermanent /~catam http://www.infoiasi.ro/~catam/
Pentru crearea alias-urilor, se va folosi directiva alias:

Alias /webgroup /home/others/webgr/html
Alias /webgroup/ /home/others/webgr/html

In exemplul urmator putem urmiri utilizarea a/ias-urilor impreuni cu
directivele de restrictionare a accesului pe baza adreselor IP:

Alias /books /home/ftp/pub/books
<Directory /home/ftp/pub/books>
Options Indexes SymLinksIfOwnerMatch
AllowOverride none
order deny, allow
deny from all
allow from 193.231.30.0/24 192.168.0.0/16
</Directory>

Astfel, resursele din directorul /home/ftp/pub/books vor putea fi acce-
sate prin intermediul URI-ului http://nume_server/books numai de
maginile de la adresele IP specificate in exemplu.

Gazduirea virtuala

Existd doud metode de implementare a gizduirii virtuale: prima bazati
pe nume si a doua bazati pe adrese IP. Masinile virtuale bazate pe
adresi utilizeazi adresa IP a conexiunii pentru a determina masina vir-
tuald corectd. Astfel, pentru fiecare masini trebuie alocatd o adresd IP
separati. In cazul gizduirii virtuale bazate pe nume, determinarea
maginii virtuale se face pe baza numelui acesteia. Astfel, mai multe
magini pot utiliza aceeasi adresd IP.

Giizduirea virtuald bazati pe nume este mai simplu de implemen-
tat, si este recomandati utilizarea acesteia. Gizduirea bazazi pe adresi
trebuie utilizati doar intr-una din situatiile:

* trebuie suportati clienti HTTP vechi, care nu recunosc masinile virtuale;
* sunt necesare conexiuni sigure de tip SSL (Secure Socket Layer);

* sunt utilizate sisteme de operare care nu pot diferentia masinile decit

daci au adrese IP diferite.

Gazduirea bazata pe nume. Pentru a utiliza serviciul de gizduire vir-
tuald, trebuie mai intai stabilite adresa IP si portul pentru serverul care
va accepta cereri pentru respectiva masind virtuald, cu ajutorul directivei
NameVirtualHost. In mod normal, se utilizeazi toate adresele TP pe
care le utilizeazi httpd (vezi directivele BindAddress si Listen), pre-
cum si toate porturile pe care serverul asteaptd cereri (vezi directiva
Port), folosind valoarea ,*“. Se stabileste apoi un bloc <VirtualHost>
.. </VirtualHost>. Ca parametru, <VirtualHost> trebuie si primeasci
aceeasi valoare utilizatd la directiva NameVirtualHost. Blocul astfel de-
clarat trebuie si contind cel putin directivele ServerName, care si
primeascd drept parametru numele masinii virtuale, si DocumentRoot,
care si specifice in ce director se afld continutul respectivei masini. Iatd
un exemplu:

NameVirtualHost *

<VirtualHost *>
ServerName www.dragos.ro
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DocumentRoot /usr/web/dragos
</VirtualHost>

De asemenea, pentru fiecare masini virtualid pot fi stabilite mai
multe nume, utilizind directiva ServerAlias. Astfel, dacd se intro-
duce declaratia:

ServerAlias dragos.ro *.dragos.ro

cererile pentru masinile din domeniul dragos.ro vor fi rezolvate de

masina virtuald www.dragos.ro. Pot fi folosite caracterele wildcard ,*“

si ,2“. Evident, si inregistririle DNS (Domain Name System) pentru
serviciul named trebuie si fie corect configurate pentru ca adresele

*.dragos.ro si poati fi rezolvate.

Gizduirea virtuali bazata pe adresa IP. Pentru utilizarea acestui tip de

gizduire, masina trebuie configurati fie pentru a avea mai multe cone-

xiuni fizice la retea, fie pentru a avea mai multe interfete virtuale, avind
adrese IP diferite.
Serverul Apache poate fi configurat in doud moduri:

*si execute cite un daemon pentru fiecare masind virtuali. Pentru
aceasta, se utilizeazi directiva Listen pentru a stabili ce adresd IP va fi
asociati daemonului;

* si execute un singur daemon pentru toate masinile virtuale. Pentru
aceasta, se utilizeazi directiva VirtualHost descrisi mai sus.
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