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GGl vs serviet (1)

Procesarea datelor folosind metoda POST si mecanismul SSI

— Sabin Corneliu Buraga, Stefan Andrei

toare la modalititile de concepere a script-urilor CGI in limbajul C

s1 a servlet-urile Java, insistind asupra functionalititii si a prelucririi
datelor introduse prin intermediul formularelor Web. In continuare,
vom ilustra procesarea datelor folosind metoda POST si mecanismul
SSI, plus vom formula o serie de remarci pe care trebuie si le ia in con-
sideratie programatorii de aplicatii Web.

in precedentul articol am prezentat citeva aspecte generale referi-

CGI: Procesarea unui formular prin metoda POST

Si presupunem ci avem situatia urmitoare: este necesar ca prin inter-
mediul unui formular si preluim de la utilizator o linie de text care va
fi trimisd unui script CGI s o adauge la sfarsitul unui fisier stocat pe
server. Acest fisier va putea fi modificat doar de citre autorul formula-
rului si de citre script si va putea fi citit de citre oricine altcineva prin
intermediul unui alt script.

Daci in exemplul anterior realizim numai o simpla prelucrare care
nu afecta in nici un fel starea serverului (nu se modificd nici un fisier de
pe server) si cererea de aflare a sumei celor doud numere putea fi trimi-
sd de oricite ori doream firi a genera probleme, in acest caz prin inter-
mediul scriptului se va schimba continutul fisierului vizat, deci si starea
serverului. Pentru aceasta vom folosi metoda P0OST. Ca si la metoda GET,
un program CGI are acces la intreg mediul sistemului de operare pe
care ruleazd. Metoda POST este utili in situatiile in care avem de trimis
script-ului CGI spre prelucrare un volum mai mare de date (de exem-
plu, continutul unei scrisori introdus prin intermediul unui <textarea>
ori al unui fisier, prin actiunea de upload) sau informatii confidentiale
(e.g. parole) care nu trebuie si apard in componenta URI-ului transmis
serverului Web.

Pentru formularele utilizind metoda POST, datele trimise scriptu-
lui vor putea fi accesate de la intrarea standard (szdin), iar lungimea, in
octeti, a datelor trimise va fi disponibili in variabila de mediu
CONTENT_LENGTH. Vor trebui citite atitea caractere cte indica variabila
de mediu CONTENT_LENGTH, nu mai multe.

Formularul prin care se va solicita linia care va fi adiugati la fisier
este:

<form action="http://www.infoiasi.ro/cgi-bin/addproj.cgi"”
method="POST">
<p>Introduceti titlul proiectului:</p>
<input name="data" size="50" maxlength="80" />
<input type="submit" value="Trimite" />
</form>

Programul C care accepti datele si le adaugi la fisierul proj.txt va fi
urmiitorul cea din caseta ,Acceptare si adiugare de date”.

Propunem cititorului si conceapi, in limbajul C, scriptul CGI care
si realizeze vizualizarea informatiilor despre proiecte, prin consultarea
continutului figierului proj. txt.
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Server Side Includes (SSI)

Server Side Includes oferi posibilitatea executiei de programe CGI si
de efectuare a altor actiuni din cadrul paginilor Web prin intermediul
unor comenzi incluse direct in codul HTML, firi a necesita prezenta
unui formular pentru activarea scriptului CGI dorit. Fiecare comandi
SSI va putea fi introdusid printr-un comentariu special <!—fcommand —
>, unde command este o comandi suportatid de specificatia SSI. Din
moment ce este inclusi ca un comentariu HTML, navigatorul Web o
va ignora, dar va fi procesatd pe partea server si comentariul va fi in-
locuit cu iesirea acelei comenzi. Figierele HTML utilizind comenzi
SSI vor avea extensia .shtml in loc de .htm1, dar aceastd conventie nu
este obligatorie.

In continuare vom prezenta pe scurt numai comanda SSI exec,
pentru mai multe aminunte cititorul avind la dispozitie lucrarea [2] din
bibliografie.

Probabil cea mai folositi comandd SSI, comanda exec va invoca un
program CGI pe partea de server, iar rezultatul va fi plasat in locul in-
vocirii lui exec. Programul CGI va trebui si aibi setate permisiunile de
executie.

De exemplu, avand un program CGI care alege aleatoriu un citat
celebru pentru a fi afisat la fiecare incircare a unei pagini Web, pentru
a-l invoca va trebui si inserim in cadrul documentului HTML urmi-
toarele (in care citate.cgi este scriptul CGI conceput in C care
afiseazi la iesirea standard un citat ales dintr-o serie de citate stocate pe
server — pentru exemplificare, vezi www.cs.tuiasi.ro):

<htm1>

<head><title>Pagina ta</title></head>
<body>

<h5 align="right">

<i>Citatul zilei:</i><br />

<l—ffexec cgi="citate.cgi" —>

</h5>

<hr />

</body>

</htm1>

Java: Procesarea unui formular prin metoda POST

Continuidm cu prezentarea metodei doPost () care are prototipul:

protected void doPost(HttpServletRequest cerere,
HttpServletResponse raspuns)
throws ServletException, java.io.IOException;

Metoda doPost() este apelati de fiecare dati cand apare o cerere
HTTP de tip POST primiti de la servlet. Dupd cum am vizut, aceastd
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#include <stdio.h>
#include <stdlib.h>

ftdefine MAXLEN 80

ftdefine EXTRA 5

/* 4 pentru numele cémpului "data", 1 pentru "=" */
ftdefine MAXINPUT MAXLEN+EXTRA+2

/* 1 pentru sfdarsit de linie, 1 pentru NULL */

/* numele fisierului (cale relativd) */
fidefine DATAFILE "proj.txt"

/* functie de decodificare a datelor pasate programului CGI
i
void unencode(char *src, char *last, char *dest)

{

for (; src != last; src++, dest++)
if (*src == ‘+’) /* inlocuieste "+" cu spatiu */
*dest = © 3
else
if (*src == ‘%’)
{ /* dnlocuieste hexa cu caracterul */
int code;

if (sscanf(src + 1, "%2x", &code) != 1)
code = ‘?’;
*dest = code;
src +=2;
}
else
*dest = *src;
*dest = ‘\n’;
*++dest = ‘\@’;
}

/* copie celelalte caractere... */

/* functia principald */

int main(void)

{

char *lenstr;

char input[MAXINPUT], data[MAXINPUTI;
long len;

/* scrie Content-type,
al),
in acest caz 1S0-8859-2 (folosim diacritice) */
printf("%s%c%c\n",
"Content-type: text/html;charset=iso-8859-2", 13, 10);

urmat de setul de caractere (option-

metodd este de obicei folositd si proceseze informatia colectatd din-
tr-un formular HTML. Informatia introdusi de utilizator intr-un for-
mular HTML este incapsulatd intr-un obiect HttpServletRequest si
trimis metodei doPost (). Daci nu se giseste o implementare a metodei
doPost (), atunci se trimite citre client un mesaj de eroare H7'TP 400
Bad Request.

Pentru a vedea functionalitatea unui servlet, vom prezenta doud
exemple de utilizare a metodelor doGet () si doPost().
Exemplu: Presupunem cii am scris un fisier HTML cu textul:

<htm1><head>

<title>Un exemplu de adunare</title>

</head>

<body>

<h1>Suma a doua double</hl>

<p>Dati cele doua numere double</p>

<form method="GET" action="http://localhost:8080/examples/
servlet/SumaDoubleGet">

<p>Nrl: <input type="text" name="nrl" /></p>

<p>Nr2: <input type="text" name="nr2" /></p>

<input type="submit" value="Trimite" />

<input type="reset"™ value="Sterge" />

/* scrie antetul documentului HTML generat */
printf("<html>\n<head><title>Rdspuns</title></head>\n");

/* ia numdrul de caractere transmise */
lTenstr = getenv("CONTENT_LENGTH");

/* numdrul de caractere este corect? */
if (lenstr == NULL ||
sscanf(lenstr, "%1d", &len) !=1 ||
len > MAXLEN)
printf("<p>Eroare - formular incorect?\n");
else
{
FILE *f;
/* citeste de Ta intrarea standard datele */
fgets(input, Ten + 1, stdin);
/* decodificd Tinia */
unencode(input + EXTRA, input + Ten, data);
/* adauga in fisier */
f = fopen(DATAFILE, "a");
if (f == NULL)
printf("<p>Eroare la addugarea in fisier...");
else
fputs(data, f);
fclose(f);
printf("<p>Multumim! Linia <b>%s</b> a fost addugata in
fisier\n",
data);
}
/* sfarsitul documentului */
printf("</body>\n</htm1>\n");
return 0;

}

</form></body>
</htm1>

Se observi ci acest fisier XHTML utilizeazi metoda HTTP de tip
GET. De exemplu, sub Windows, folosind serverul Tomcat, plasim in
directorul C:\Tomcat\jakarta-tomcat\webapps\examples\Web-inf
\classes\ fisierul .class asociat codului sursd Java de mai jos:

import javax.servlet.http.*;
import javax.servlet.ServletException;
import java.io.*;
public class SumaDoubleGet extends HttpServlet
{ // procesam un formular HTML pentru citirea a doua numere
// de tip double si furnizam ca raspuns o pagina HTML
protected void doGet(HttpServletRequest cerere,
HttpServietResponse raspuns) throws ServletException,
I0Exception
{
String numarUnu = cerere.getParameter("nrl");
String numarDoi = cerere.getParameter("nr2");
double nrl = 0.0, nr2 = 0.0;
Double d1Temp = Double.valueOf(numarUnu);
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nrl = dlTemp.doubleValue();
d1Temp = Double.valueOf(numarDoi);
nr2 = dlTemp.doubleValue();
double sumaDouble = nrl + nr2;

PrintWriter iesire = raspuns.getWriter();

iesire.printin("<html><head>");

iesire.printin("<title>Un exemplu de adunare</title>");

iesire.printin("</head>");

iesire.printin("<body>");

iesire.printin("<h1>Suma celor doua double</h1>");

iesire.printin("<p>Suma celor doua numere double este "
+ sumaDouble + "</p>");

iesire.printin("</body></htm1>");

iesire.close(); // inchidem fluxul de iesire

Astfel apeland documentul de mai sus, dupi completarea cimpurilor si
apisarea butonului Submit, acesta va apela servletul de mai sus apeland
metoda doGet () care va trimite citre client o pagini Web care va afisa,
in principiu, suma celor doud numere double citite in formular.

In cele ce urmeazi, vom prezenta o variantd mai eleganti de a face
suma a doud numere. Astfel vom vedea o functionalitate mai mare a
servletului folosind ambele functii doGet () si doPost ().

Exemplu:

import javax.servlet.http.*;

import javax.servlet.ServletException;
import java.io.*;

Primirea rezultatului
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public class SumaDouble extends HttpServiet
{
// returnam un formular HTML pentru citirea a doua numere
// de tip double
protected void doGet(HttpServletRequest cerere,
HttpServletResponse raspuns)
throws ServletException, IOException
{
// setam tipul MIME pentru antetul HTTP
raspuns.setContentType("text/html");
PrintWriter iesire = raspuns.getWriter();
iesire.printin("<html><head>");
iesire.printin("<title>Un exemplu de adunare</title>");
iesire.printin("</head>");
iesire.printin("<body>");
iesire.printin("<hl1>Suma a doua double</h1>");
iesire.printin("<p>Dati cele doua numere double</p>");
iesire.printin("<form method=\"POST\" action=" +
"\"http://localhost:8080/examples/serviet/
SumaDouble\">");
iesire.printin("<p>Nrl: <input type=\"text\"
name=\"nrl\" /></p>");
iesire.printin("<p>Nr2: <input type=\"text\"
name=\"nr2\" /></p>");
iesire.printin("<input type=\"submit\" value=\"Trimite\"
/>" +
"<input type=\"reset\" value=\"Sterge\" />");
iesire.printin("</form></body></htm1>");
iesire.close(); // inchidem fluxul de iesire

// procesam datele primite din formularul XHTML si returnam
// un document XHTML care afiseaza suma celor doua numere
protected void doPost(HttpServietRequest cerere,
HttpServletResponse raspuns)
throws IOException
{
// setam tipul MIME pentru antetul HTTP
raspuns.setContentType("text/html");
String numarUnu = cerere.getParameter("nrl");
String numarDoi = cerere.getParameter("nr2");
double nrl = 0.0, nr2 = 0.0;
Double d1Temp = Double.valueOf(numarUnu);
nrl = dlTemp.doubleValue();
d1Temp = Double.valueOf(numarDoi);
nr2 = dlTemp.doubleValue();
double sumaDouble = nrl + nr2;
PrintWriter iesire = raspuns.getWriter();
iesire.printin("<html><head>");
iesire.printin("<title>Un exemplu de adunare</title>");
iesire.printin("</head>");
iesire.printin("<body>");
iesire.printin("<hl1>Suma celor doua double</h1>");
iesire.printin("<p>Suma celor doua numere double este "
+ sumaDouble + "</p>");
iesire.printin("</body></htm1>");
iesire.close(); // inchidem fluxul de iesire
}
} // sfarsitul definitiei clasei SumaDouble
in exemplul de mai sus, metoda doGet () este folositd pentru a crea un
formular simplu HTML. Cénd se apasi butonul Submit, datele formu-
larului sunt trimise citre servlet si procesate de metoda doPost().
Metoda doPost () construieste un document HTML care contine suma
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celor doud numere double trimise si apoi le returneazi clientului. De alt-
fel, de obicei cand se doreste citirea de informatii de la client, se pro-
cedeazi in acest fel. Adici folosind metoda doGet () se creeazi un for-
mular HTML si apoi se prelucreazi datele primite returnandu-se o
pagind Web folosind metoda doPost ().

Executia servletului poate fi impirtiti in douid etape, trimiterea
datelor si primirea rezultatului (vezi figurile ,Trimiterea datelor si
,Primirea rezultatului“.

CGoncluzii

O serie de aspecte de care trebuie si tinem seama:

* performanta. Servleturile ruleazi de obicei in acelasi spatiu de proces
ca si serverul si sunt incircate doar o datd. Astfel, servleturile sunt ca-
pabile si rispundi mai rapid si eficient la cererile clientilor. In con-
trast, CGl-urile trebuie si creeze cite un nou proces pentru deservirea
unei cereri. Cu toate acestea, CGl-urile scrise in limbaje compilate
pot fi (mult) mai rapide.

compilarea in byte coduri Java oferi executii rapide fati de pro-
gramele scrise in limbaje script. Multe din erori sunt indepirtate inca
de la compilare, deci servleturile sunt mai stabile. Acelasi lucru se ob-
servi si la CGl-urile scrise in Perl sau alte limbaje interpretate.
rezistente la blocarea sistemului. Masina virtuali Java nu permite
servleturilor accesul direct la locatiile de memorie, deci se elimind po-
sibilitatea blocirii sistemului (serverului Web) ca rezultat al accesului
la memoria invalidi (pointerii in C pot conduce la acest lucru). JVM
va propaga o exceptie sau va rezolva eroarea firi blocarea sistemului.
portabilitatea platformei. Caracteristica Java ,scris o datd, ruleazi
oriunde“ permite servleturilor si fie distribuite usor fira a rescrie
codul pentru fiecare platformid. Servleturile opereazi identic fird
modificiri cind ruleazi pe Unix, Windows sau alt sistem de operare.
Acest lucru este valabil si pentru CGI-urile scrie in limbaje precum
Perl, Python sau chiar C (daci nu folosim apeluri de sistem specifice
unei platforme particulare).

portabilitatea serverelor. Ne referim la proprietatea rulirii servle-
turilor pe orice server Web. La adresa http://java.sun.com/
products/servlet/runners.html existi o listd completﬁ cu serverele
care furnizeazi suport nativ pentru servleturi in produsele lor, cum ar
fi: Apache Tomcat, Inprise Application Server, Oracle Application Server
si altele. Serverele JRun (firma Allaire) si ServletExec (firma New At-
lanta Communications) adaugi suport pentru multe servere Web,
printre care se numara Apache Web Server, Microsoft Internet Informa-
tion Server sau Netscape Enterprise Server.

durabilitate. Servleturile riman in memorie pini cind existd o in-
structiune specifici de distrugere a lor. Astfel, servleturile necesitd
doar o instantiere pentru a satisface mai multe cereri. De exemplu, se
obisnuieste ca la incircarea unui servlet si se creeze si mai multe
conexiuni la baze de date.

incarcare dinamica. Ca si appleturile, servleturile pot fi dinamic in-
carcate local sau prin retea. Incircarea dinamici asiguri servleturilor
nefolosite si nu consume resurse pretioase. Ele sunt incircate doar
cand este nevoie.

extensibilitatea. Noile instrumente de dezvoltare, noile biblioteci de
clase Java si driverele de baze de date sunt constant disponibile si ast-
fel pot fi utilizate de servleturi. Acelasi lucru se poate spune si despre
CGI-urile scrise in Perl ori chiar in C.

concurenta. Spre deosebire de C/C++, mecanismele de concurenta
(¢hread) sunt oferite nativ in Java si sintaxa sincronizirii #hread-urilor
este consistentd pe toate platformele. Natura concurentiald a servle-
turilor Java permit rezolvarea cererilor clientilor in fire de executie
separate intr-un singur proces.

orientarea obiect. Servleturile furnizeazi o arhitecturd simpli si ele-
ganti pentru dezvoltarea aplicatiilor de retea. Asta deoarece Servlet
API incapsuleazi toate informatiile esentiale si functionalitatea in
obiecte bine construite. De exemplu, Servlet API furnizeazi clase care
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lucreazi cu obiecte abstracte, cum ar fi: cereri, rispunsuri, sesiuni si

»cookies“ (prijituri).

independenta de protocol. De obicei, servleturile sunt folosite pen-

tru extinderea functionalititii serverelor HTTP. Servleturile sunt

complet independente de protocol, acestea suportind comenzi FTP,

SMTP, POP3, sesiuni Telnet, grupuri de stiri NNTP sau orice alt

protocol (fie unul standard sau creat de programator).

securitate. Deoarece servleturile sunt scrise in Java, nu sunt posibile

accesele nevalide la memorie sau violiri de tip. In plus, exist trei pro-

prietiti care fac servleturile mai sigure decat CGlI-urile. In primul
rind, servleturile folosesc un manager de securitate pentru crearea
unor reguli de securitate. Un manager de securitate poate restrictiona
reteaua sau accesul la un fisier pentru un servlet in care nu are in-
credere. Pentru CGI-uri, acest lucru se realizeazi mai usor apeland la
restrictiile oferite de unele servere Web (de exemplu, pentru Apache
se pot utiliza fisierele .htaccess). Pe de altd parte, un manager de se-
curitate poate acorda drepturi depline pentru un servlet de incredere.

In al treilea rand, un servlet are acces la toate informatiile continute in

fiecare cerere a clientului. Aceasti informatie contine date de auten-

tificare HTTP. Cand se folosesc in conjunctie cu protocoalele de se-
curitate cum ar fi SSL, servleturile pot verifica identitatea fiecirui
client. Dezavantajul este ci odatd obtinute fisierele cod binar Java

(.class), acestea se pot decompila, ceea ce este mult mai dificil la

CGl-urile scrise in C/C++.

In continuare, propunem cititorilor interesati, rezolvarea si imple-
mentarea urmitoarelor exercitii/proiecte:

1. (mersul trenurilor) Presupunem ci dispunem de o bazi de date (sub
forma unui fisier binar/text, bazi de date relationali, fisier XIVIL
etc.) care cuprinde mersul trenurilor din Romania. Scrieti un script
CGI si un servlet care si modeleze completarea datelor despre toate
rutele dintre douid orase (oras plecare, oras destinatie, numir maxim
de schimbiri, ruta - optional) din Romania si care si furnizeze o
pagind Web care listeaza toate posibilititile existente cu informatiile
aferente (timp, rutd, schimbare, tip tren) sortate dupa numirul de ore
si minute anticipate! Atentie: se va tine cont si de faptul ¢ unele
trenuri nu circuld simbatd/duminica.

2. (webopt) Si se conceapi o aplicatie Web permitind inscrierea onfine
a studentilor la cursurile optionale, pe ani de studii si module propuse.

3. (student) Un manager Web a situatiei notelor si prezentei stu-
dentilor la seminariile/laboratoarele sustinute de un anumit cadru di-
dactic. Aceasti aplicatie va putea genera, pe baza interogirilor, docu-
mente HTML cu situatia partiald/finald a unor studenti sau cu liste
conform unor criterii dorite de utilizator. Editarea se va realiza pe
baza autentificirii.

Autorii sunt cadre didactice la Facultatea de Informaticd, Universitatea
HALL Cuza“ din lasi si pot fi contactati prin email la adresele
busaco@infoiasi.ro si stefan@infoiasi.ro, respectiv. B 98
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