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Mecanismul RPG

Trecut, prezent, viitor
in realizarea de aplicatii distribuite

— Sabin Corneliu Buraga

om ilustra in acest articol modul de utilizare a mecanismului

RPC (Remote Procedure Call), folosit in constructia de apli-

catii distribuite pe sisteme eterogene. Vom incepe prin a
prezenta cum lucreaza sistemul RPC.

Ca si alte paradigme de programare in retea, RPC a apirut in
mediul UNIX si permite unui client sd execute proceduri pe alte calcu-
latoare din retea. Paradigma RPC face modelul client/server mai pu-
ternic §i constituie un instrument de programare mai simplu decit in-
terfata socket BSD. Daci modelul client/server se axa mai mult pe
partea de comunicatie intre procese aflate pe masini diferite, RPC este
mai aproape de proiectarea clasici a aplicatiilor, programatorul focali-
zindu-se pe logica programului si abia la final divizdnd aplicatia in
componente si addugind capabilititi de comunicare in retea.

Filosofia RPC

O aplicatie RPC clasicd va consta dintr-un client §i un server, serverul
fiind localizat pe masina care executi procedura. Aplicatia client co-
municd prin retea cu procedura de pe calculatorul aflat la distantd
transmitdnd argumentele si receptionind rezultatele. Clientul si
serverul se executd ca doudl procese separate care pot rula pe calcula-
toare diferite din retea. Biblioteca RPC realizeazi comunicarea dintre
aceste doud procese, utilizindu-se socket-uri si stiva de protocoale
TCP/IP (in mod uzual, prin protocolul de transport UDP — User
Datagram Protocol). Procesele client §i server comunicd prin inter-
mediul a doui interfete numite szub (ciof): vom avea deci un sfub pen-
tru client i altul pentru server.

Aceste interfete implementeazid protocolul RPC. Acest protocol
specificd modul cum se construiesc si cum se prelucreazi mesajele emise
intre procesele client si server. In figura ,Apelul local de proceduri vs.
apelul de proceduri la distanti“ se poate face o comparatie intre apelul
local de proceduri si apelul de proceduri la distanti. Pentru diferite
considerente referitoare la ce inseamni un apel de procedura, cititorul
poate consulta [4].

Stub-urile se genereazi de obicei cu ajutorul utilitarului rpcgen,
dupi care se ,leagi“ de programele client si server. Stub-urile contin
functii care translateazi (de obicei, firi aportul programatorului)
apelurile locale de procedura intr-o secventi de apeluri de functii RPC
de retea. Clientul apeleazi procedurile din szué-ul siu prin care uti-
lizeaza biblioteca RPC pentru a gisi procesul la distantd, pentru ca apoi
sd-1 transmitd cereri. Procesul la distantd ,asculti“ reteaua prin inter-
mediul szub-ului siu. Stub-ul serverului realizeazi invocarea rutinelor
dorite cu ajutorul unei interfete de apel de proceduri locale.

Clientul si serverul trebuie si comunice prin mesaje, utilizind o
reprezentare a datelor independenti de calculator si de sistemul de ope-
rare. RPC utilizeaza un format propriu pentru reprezentarea datelor,
cunoscut sub numele de XDR (External Data Representation). Compo-
nenta XDR de reprezentare a datelor este descrisi pe larg in documen-
tul RFC 1014.
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Tipurile standard suportate de XDR sunt cele uzuale din limbajul
C (precum int, unsigned int, float, double sau void), plus altele, su-
plimentare (e.g. string, fixed array, counted array, symbolic con-
stant etc.). Astfel, mecanismul XDR poate fi vizut drept o paradigmi
puternici pentru transferul structurilor de date complexe intre diverse
aplicatii Internet.

Stub-urile client si server sunt responsabile si cu translatarea in i
din acest format. O bibliotecd XDR permite translatarea tipurilor pre-
definite din C, precum i a unor tipuri mai complexe cum ar fi vectorii
de lungime variabila.




Pentru conversia datelor din format intern in format XDR se pun la
dispozitie functiile de mai jos, definite in antetul rpc/xdr.h:
* xdrmen_create() — asociazd unei zone de memorie obignuite un flux
de date XDR;
* xdr_numetip() — realizeazd conversia datelor, unde numetip se va in-
locui cu unul dintre numele de tipuri definite de XDR.
Astfel, vom putea folosi functia de conversie xdr_int () ca in exem-
plul urmitor:

J#include <rpc/xdr.h>
J#tdefine BUFSIZE 400

de memorie */
intreg din format intern in format XDR */

/* lungimea zonei
/* conversia unui

XDR *xdrm;

/* zona de memorie XDR */
char buf[BUFSIZE];
int intreg;

xdr mem_create(xdrm, buf, BUFSIZE, XDR_ENCODE);
intreg = 33;

xdr_int(xdrm, &intreg);

Pasii necesari

pentru ca un client sa poata apela un server

Client Machine Server Machine

Portmapper
I port ¢
I port b
2 1
Client I port a Server
Program Program
3

La celilalt capit al comunicatiei (pe masina aflatd la distantd) vom in-
locui constanta XDR_ENCODE cu XDR_DECODE pentru a realiza conversia in
sens invers. Procesul de codificare a argumentelor transmise proce-
durilor la distantd se numeste si marshaling sau serializare, iar decodifi-
carea — unmarshaling.

Pentru mai multe detalii, cititorul interesat poate consulta man xdr.

O facilitate importanti oferitd de RPC este ascunderea in totalitate
a procedurilor de retea in interiorul interfetelor szub. Acest lucru sim-
plificd programele client si server, eliminind necesitatea de a controla
detaliile legate de comunicarea in retea. Ca urmare, RPC usureazi
scrierea aplicatiilor distribuite. Din cauzi ca sistemul RPC incearci si
ascundi detalii legate de retea, el include de obicei o specificatie legati
de schimbul de argumente si rezultate intre client si server. Aceastd
specificatie mireste portabilitatea aplicatiilor.
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Cum functioneaza mecanismul RPG?

Oferirea unui serviciu in retea este diferitd la sistemul RPC. Adresele
clientului, serverului, numele serviciilor sunt pastrate la nivel simbolic.
Un serviciu de retea este identificat prin portul la care este oferit si unde
existd un daemon (proces care ruleazi in fundal) asteptind cererile de
conectare. Un port in viziunea RPC reprezinti un canal logic de co-
municare. Portmapper-ul reprezinti un serviciu de retea care este res-
ponsabil cu asocierea de servicii la diferite porturi; acest serviciu de ma-
pare (asociere) a porturilor este oferit la portul 111. Utilizand porsmap-
per-ul, numerele de port pentru un anumit serviciu nu mai sunt fixe,
ceea ce uneori prezintd un avantaj notabil. Figura ,Pasii necesari pen-
tru ca un client si poatd apela un server descrie cei trei pasi necesari
pentru ca un client si poati apela un server.

La pasul 1 se determini adresa la care serverul va oferi serviciul sdu.
La initializare, programul server stabileste si inregistreazi, prin inter-
mediul portmapper-ului, portul (adresa la nivelul transport) la care va
oferi serviciul. In figura amintita este vorba despre portul a. Apoi clien-
tul consultd portmapper-ul de pe masina programului serverului pentru
a identifica portul la care trebuie si trimiti cererea RPC (pasul 2) — pro-
ces denumit si binding. Clientul i serverul pot comunica acum pentru
a realiza executia procedurii la distantd. Clientul trimite cereri, iar
serverul rispunde acestor solicitiri (pasul 3).

Secventa de evenimente initiatd de client printr-un apel de proce-
duri la distantd (pasul 3 de mai sus) este descrisi de figura ,Eveni-
mentele initiate de client printr-un apel de proceduri la distanti“.

Clientul trimite o cerere in retea cu ajutorul unui apel callrpc().
Programul server agteaptd mereu noi cereri, iar cind o astfel de cerere
este receptionatd se invocd serviciul respectiv. O rutind dispatcher este
de obicei folositd atunci cind un server furnizeazi mai multe servicii;
dispatcher-ul identifici cererile specifice si apeleazi procedura cores-
punzitoare. Se executd procedura si se returneazi rispunsul care apoi
este transmis prin retea la client. Clientul, care in tot acest timp de dupa
momentul emiterii cererii a asteptat inactiv, preia raspunsul si isi con-
tinud executia.

Implementari RPC

In continuare vom descrie pe scurt implementarea Sun Microsystems a

sistemului RPC, implementare numitd Open Network Computing RPC

(ONC RPC) — aceasta este de altfel cea mai rispanditi implementare

pentru UNIX/Linux. Specificatia ei se gaseste in RFC 1057.
in implementarea Sun, interfata RPC se structureazi pe trei nivele:

(1) nivelul superior: complet independent de sistemul de operare, hard-
ware sau retea (apelurile de proceduri la distantd sunt pentru pro-
gramator simple apeluri de rutine de bibliotec, folosindu-se biblio-
teca rpcsve);

(2) nivelul intermediar: face apel la functiile definite de biblioteca RPC,
ca de exemplu:

* registerrpc() inregistreazd o procedurd spre a putea fi executatd

la distanta,

*callrpc() apeleazi o procedurd la distanti (in prealabil

inregistrati),

* svc_run() ruleaza un serviciu RPC.

Acest nivel este utilizat de majoritatea aplicatiilor.

(3) nivelul inferior: di posibilitatea de a controla in detaliu mecanismele
RPC (e.g. alegerea modului de transport al datelor prin utilizarea
unuia dintre protocoalele UDP sau TCP, sincronizarea apelurilor
etc.).

Procedurile la distanti se vor include intr-un program la distant.
Un program la distantd reprezintd unitatea software care se va execu-
ta pe o maginid aflati la distantd. Fiecare program aflat la distanti
corespunde unui server, putdnd contine un set de una sau mai multe
proceduri la distantd ori date globale. Procedurile pot partaja date
comune. De remarcat faptul ci argumentele pasate procedurilor la
distanti trebuie si fie incapsulate intr-o structurd (similard cu struct
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din limbajul C) pentru a reduce numirul de argumente transmise
procedurii.

Fiecirui program aflat la distanti i se va asigna un identificator unic
pe 32 de biti, iar fiecare proceduri componenti (care va fi executatd in
cadrul acelui program) este numerotati (indexati) secvential de la 1 la
n, unde 7 este numirul maxim de proceduri ale acelui program.

Identificatorii de program in implementarea Sun RPC au fost di-
vizati astfel:

* 00 00 00 00 — 1F FF FF FF pentru aplicatiile RPC ale sistemului;
* 20 00 00 00 — 3F FF FF FF destinati programelor utilizatorilor;

* 40 00 00 00 — 5F FF FF FF reprezinti identificatori temporari;

* 60 00 00 00 — FF FF FF FF sunt valori rezervate.

Evenimentele initiate de client

printr-un apel de procedura la distanta

Client Machine Server Machine

service

Program callrpc() deamon
with listening
request
invoke
service

dispach service
procedure

execute

client procedure

waiting Network
return ()

answer

request
completed,
reply
assembled

return()
reply

Ca exemple de identificatori predefiniti se pot enumera:
* 10000 pentru programul (meta-serverul) portmapper,

* 10001 pentru programul rstatd care oferd informatii despre sistemul
aflat la distantd; se pot utiliza procedurile rstat() sau perfmeter();
* 10002 pentru programul rusersd furnizind informatii despre utiliza-
torii conectati pe masina pe care se va executa procedura la distanti;

* 10003 pentru serverul nfs oferind acces la sistemul de fisiere in retea

NFS (Network File System);
* 10004 pentru serviciile Yellow Pages, acum regisite sub denumirea
NIS (Network Information Service).

Pentru fiecare program la distanti, se va include un numir intreg
pozitiv desemnind versiunea. Prima versiune a unui program de obicei
este 1. Urmitoarele versiuni vor fi identificate de alte numere, in mod
unic. Numerele de versiuni oferi posibilitatea de a schimba detaliile de
implementare sau de a extinde facilititile aplicatiilor fird a asigna un alt
identificator unui program.

Un program la distanti este, asadar, un 3-uplu format din (identi-
ficator de program, versiune, index procedurd).
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Unele implementiri RPC permit folosirea unui utilitar (e.g.
uuidgen) pentru generarea numirului universal de identificare a
programului.

O componenti a implementirii Sun pentru RPC este compilatorul
(utilitarul) rpcgen. Acest compilator produce stub-urile client si server,
produce o rutind dispatch capabild si lucreze cu proceduri multiple si
oferd flexibilitate in realizarea programelor server si client. Compila-
torul rpcgen solicitd la intrare un fisier de specificatii RPC. Figura
»Obtinerea codului pentru serverul si clientul RPC* prezintd cum se
obtine codul pentru server si client RPC. Fisierul de specificatii RPC
este numit Q.x. Utilizdnd compilatorul rpcgen, nu mai este necesar si
realizati comunicarea RPC in codul serverului si clientului. Functiile
respective sunt realizate de sfub-ul server (Q_svc.c) si sfub-ul client
(a_cint.c) generate de compilator pornind de la fisier de specificatii
RPC. Aceste stub-uri utilizeazd apeluri RPC de nivel scizut; acest lucru
inseamnd cd se complicd putin scrierea aplicatiei client si nu se mai
foloseste apelul callrpc().

Compilatorul rpcgen genereazi si filtrele (functiile) de codificare si
decodificare XDR utilizate de clientul si de serverul RPC. Aceste ruti-
ne se gisesc in fisierul Q_xdr.c. Se mai genereazi si un fisier antet Q.h
care se include in toate celelalte trei fisiere generate (Q_svc.c,
Q_clnt.c, Q_xdr.c), dar si in programele scrise de programator pentru
client i server (numite ,aplicatie client” si ,aplicatie server” in figurd).
Compilatorul rpcgen nu poate realiza totul, trebuind scrise programele
C pentru server si client pe care le putem denumi server.csiclient.c.

Pentru a obtine serverul va fi necesari compilarea functiilor
serverului, a szub-ului server si a rutinelor XDR prin comanda:

gcc server.c Q_svc.c Q_xdr.c -o server

Serverul RPC poate fi initializat direct la incircarea sistemului de ope-
rare prin intermediul daemon-ului inetd.

Pentru a genera codul executabil al clientului va fi necesard compi-
larea functiilor clientului din client.c, a sfub-ului client si a rutinelor

XDR prin:
gcc client.c Q_cInt.c Q_xdr.c -o client

Compilarea presupune existenta bibliotecii rpclib. Pentru Linux,
aceasta este inclusi, uzual, in bibliotecile standard.

Realizarea aplicatiilor client/server cu ajutorul mecanismului RPC
implementat de Sun presupune asadar scrierea a trei elemente:

1. o specificatie RPC intr-un fisier .x;

2. un program server.c care si contini procedurile invocate;

3.un program client.c care trebuie si realizeze apelurile
corespunzitoare.

Ca fisier-specificatie RPC putem da urmitorul exemplu
(trenuri.x), folosit la dezvoltarea unei aplicatii prin care se solicitd in-
formatii despre mersul trenurilor, aplicatie conceputi de studentul
Manuel Subredu de la Facultatea de Informatici a Universititii

»ALCuza“ din Iasi:

struct request
/* cererea adresata serverului */
{
char tren_d[100];
/* descrierea trenului */
char nr_tren[10];
/* numarul trenului */
int optiuni;
/* PLECARI sau SOSIRI /*
1

struct answer



/* raspuns primit de client */
{
char raspuns[40007;
1

program TRENURI
{
version VERSIUNE
{
/* procedura apelata la distanta */
answer TREN (request) = 1;
} =1
/* versiunea 1 (prima) */
} = 0x200000f1;
/* identificatorul unic al programului */

Pentru alte implementiri RPC, in locul specificatiei . x se foloseste for-
matul IDL (Interface Definition Language), familiar programatorilor de
aplicatii CORBA. Mai multe detalii referitoare la conceperea de apli-
catii RPC se pot regisi in lucririle [1] si [2].

Obtinerea codului pentru serverul si clientul RPC

aplicatie
client

Q_clint.c \\\\\\‘ l
Q.h —» cc

—
Q.x —» rpcgen
Q_xdr.c —» gcc —>

1

aplicatie
server

Q_svc.c

Pentru a vedea ce programe RPC au fost inregistrate se poate uti-
liza comanda rpcinfo.

De asemenea, se pot realiza aplicatii RPC asincrone, fird a apela la
utilitarul rpcgen, programatorul trebuind si-si scrie propriul dispatcher.

Utilizari

Desi apirut relativ de mult timp, mecanismul RPC isi giseste utiliziri
interesante, dintre care cea mai importantd o reprezinta accesul la sis-
teme de fisiere la distantd prin NFS (Network File System). NFS uti-
lizeazi filosofia sistemului clasic de figiere din UNIX, ierarhia de direc-
toare NFS folosind terminologia UNIX. Astfel, NFS adopti multe
dintre detaliile sistemului de fisiere din UNIX (tipurile, modurile de
acces, atributele fisierelor etc.). Operatiile care pot fi realizate asupra
unui fisier aflat la distantd includ operatii uzuale de citire/scriere, plus
cele de consultare a intririlor unui director, de creare, redenumire si
stergere a unui fisier, de obtinere a unor informatii despre un fisier etc.
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In fapt, putem vedea NFS ca exemplu tipic de sistem distribuit de
fisiere (distributed file system).

Pentru a fi operational, NFS presupune existenta unui server si a
unui client NFS care vor comunica via RPC. Un sistem de fisiere la dis-
tantd va putea fi disponibil prin intermediul protocolului mount, fami-
liar oricdrui administrator de sistem. Folosind mount se realizeazi si au-
tentificarea §i autorizarea cererilor clientilor NFS. Mecanismul de
autentificare se bazeazi pe cel al sistemului UNIX. Pentru mai multe
aminunte despre NFS se poate consulta RFC 1094.

O alternativi la mecanismul RPC de la Sun este DCE (Distributed
Computing Environment) RPC, o parte dintre serviciile de retea vitale
ale Windows N'T/2000/XP, mai ales privind replicarea datelor, bazin-
du-se pe aceasta. La fel, Microsoft Message Queue Server utilizeazi in-
tern DCE RPC.

In anii ‘90, mecanismul RPC a continuat si fie utilizat prin abor-
darea obiectuali ORPC (Object RPC), mesajele de cerere si rispuns de
la distantd fiind incapsulate de obiecte. Ca descendenti directi ai
ORPC se pot enumera DCOM (Distributed Common Object Model,
acum COM+) and CORBA Internet Inter-ORB Protocol (IIOP). Aceste
modele folosesc pentru interschimbul de date protocoalele Common
Data Representation (CDR) si, respectiv, Network Data Representa-
tion (NDR), inspirate de XDR.

in loc de concluzii (sau inapoi in viitor)

Desi aparent n-ar avea nici o legiturd cu Web-ul, RPC a reintrat in
atentia comunititii programatorilor odati cu aparitia conceptului de
serviciu Web i ale sale protocoale de comunicatie bazate pe XML, din-
tre care cel mai mediatizat este SOAP (Simple Object Access Protocol),
vizut ca summum dintre RPC, HTTP si XML. In loc de XDR (sau
NDR) se foloseste XML, iar mecanismul RPC se realizeazi prin inter-
mediul protocolului HTTP.

Nimic nou sub Soare?...
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