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Tehnologii Web

Programare Web (II )

cookie-uri & sesiuni , servere de aplicatii Web,
arhitectura aplicatiilor Web

detalii in [TX, 269-274] [CGI, 55-58]
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ȰPutin ajutor la timpul potrivit este mai bun
decât mult ajutor la timp nepotrivit.ȱ

Teyve
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intrebare

Existao maniera prin care se pot stoca
ɀtemporar ɀ, la nivel de client (browser),

date trimise de aplicatia Web de pe server?
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cookie-uri

Mecanismstandard cepermite ca un server Web
saplasezeinformatii pe calculatorul-client

(la utilizator ), prin intermediul browser-ului ,
pentru ca, ulterior, navigatorul sareturneze

informatiile acelui server
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cookie-uri

Mijloc persistent de stocarea datelor pe masina
clientului Web cu scopulde a fi accesateulterior

de pe server 
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cookie-uri: utilizari

Memorareapreferin telor fiecarui utilizator

exemplutipic : temavizuala
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cookie-uri: utilizari

Completareaautomata a formularelor

utilizarea valorilor introduse anterior de utilizator
in anumite cimpuri
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cookie-uri: utilizari

Stocarea informatiilor de autentificare

e.g., retinerea datelor privitoare la contul utilizatorului
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cookie-uri: utilizari

Stareatranzactii lor in cadrul unei aplicatii Web

e.g., stareacosului de cumparaturi intr -un e-shop



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

cookie-uri: utilizari

Managementulsesiunilor Web
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cookie-uri: tipuri

Cookie-uri persistente

nu vor fi distruse la inchidereanavigatorului,
ci vor fi memorate intr -un fisier, perioada lor de

viata fiind stabilit a de creatorul cookie-urilor
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cookie-uri: tipuri

Cookie-uri nepersistente

dispar la inchiderea browser-ului
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cookie-uri

Un cookie poate fi privit ca fiind o variabila
a carei valoareestevehiculatavia HTTP

intre server (aplicatia) Web si client (navigator)
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cookie-uri

Un cookie poate fi privit ca fiind o variabila
a carei valoareestevehiculatavia HTTP

intre server (aplicatia) Web si client (navigator)

constadintr -o pereche nume=valoare

valoareaesteun sir de caractere URL-encoded
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cookie-uri

Datele referitoare la un cookievor fi receptionate
de navigator care mentine o lista de cookie-uri

apartinind serverului care le-a trimis
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cookie-uri

Un cookieeste trimis unui client folosind
cimpul Set-Cookie

dintr -un antet al unui mesajde raspunsHTTP
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cookie-uri

Set-Cookie: nume=valoare; expires=data; path=cale;

domain=domeniu; secure
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cookie-uri

Set-Cookie: nume=valoare; expires=data; path=cale;

domain=domeniu; secure

expiresɀindica data si timpul
cind cookie-ul va expira si clientul il va distruge
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cookie-uri

Set-Cookie: nume=valoare; expires=data; path=cale;

domain=domeniu; secure

domainɀdesemneazanumele simbolic al serverului 
care a generat cookie-ul
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cookie-uri

Set-Cookie: nume=valoare; expires=data; path=cale;

domain=domeniu; secure

pathɀspecifica un subset de URL-uri
din domeniul corespunzator unui cookie

diferentiaza aplicatii existentepe acelasiserver
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cookie-uri

Set-Cookie: nume=valoare; expires=data; path=cale;

domain=domeniu; secure

secureɀindica faptul ca acestcookieva fi transmis
doar in cazul in care canalulde comunicatieestesigur

(via HTTPS)
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cookie-uri

Un cookieeste transmis inapoi de la client
spre serverul Web doar daca intruneste

toate conditiile de validitate

se potrivesc domeniul, calea de directoare,
timpul de expirare si

securitatea canalului de comunicatie
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cookie-uri

Serverul va primi de la client, 
in antetul HTTP, o linie de forma:

Cookie: nume1=valoare1; nume2=valoare2...

lista cookie-urilor cerespectaconditiile de validitate



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

cookie-uri

Invocareascript-ului conduce la returnarea
unei reprezentari + setareade cookie-uri

Server 
Web

Client 
Web

cerereHTTP
invocare script

ÒáÓÐÕÎÓHTTP
Set-Cookie: culoare=verde

Script
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cookie-uri

Cookie-urile ɀpersistente saunu ɀsunt memorate
la nivel de browser

Server 
Web

Client 
Web

culoare=

verde

Script



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

cookie-uri

Urmatorul accesla script se face cu transmiterea
cookie-urilor spre server

conform conditiilor de validitate

Server 
Web

Client 
Web

cerereHTTP
Cookie: culoare=verde

ÒáÓÐÕÎÓHTTP

Script
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cookie-uri: stocare

Stocareacookie-urilor persistente:
Netscape/Firefox < 3 ɀfisierul cookiessaucookies.txt

domeniu acces cale securitate expirare nume valoare

pinguin.info FALSE / FALSE 966862979 culoare verde 

pinguin.info FALSE / FALSE 966782841 alta_culoare gri

. uaic.ro FALSE /doc FALSE 969367226 accesari 3
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cookie-uri: stocare

Stocareacookie-urilor persistente:
Mozilla Firefox >3 ɀo bazade date SQLite: cookies.sqlite

tabelamoz_cookies(id INTEGER PRIMARY KEY,

name TEXT, valueTEXT, hostTEXT, pathTEXT,

expiry INTEGER, lastAccessedINTEGER,

isSecureINTEGER, isHttpOnlyINTEGER)



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

cookie-uri: stocare

Stocareacookie-urilor persistente: 
Internet Explorer ɀfisiere denumite nume@adresa.txt

sabin@www.elsevier.txt 

AnEFromrel_client

www.elsevier.com / 

0 

3415826816 

29364629 

4113724112 

29364628 

*
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cookie-uri: stocare

Stocareacookie-urilor persistente:
Safari ɀun document Cookies.plistin format XML

<plist>
<array>

<dict>                    <!--sir de perechicheie-valoare-->
<key>Created</key>  <real>285860755.23853493</real>
<key>Domain</key>  <string>.youtube.com</string>
<key>Expires</key>  <date>2010-09-19T13:45:00Z</date>
<key> Name  </key>  <string>VISITOR_INFO1_LIVE</string>
<key>  Path   </key>  <string>/</string>
<key> Value  </key>  <string>zoj_Hf4KPN0</string>

</dict>
</array>

</plist>
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cookie-uri: creare

Exempluɀpentru CGI, folosind bash:

#!/bin/bash

echo"Set-Cookie: culoare=verde; path=/; 

expires=Mon, 02-May-201107:33:00GMT" 

...
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cookie-uri: creare

Exempluin cazulPHP ɀfunctia setcookie()

<?php

setcookie("alta_culoare", "albastra"); 

echo "Un cookie de culoarea" . $_COOKIE["alta_culoare"]; 

?>
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cookie-uri: expirare

Se anuleazavaloareasi timpul , 
eventual resetindu-se si celelalteatribute ale cookie-ului

exempluɀpentru PHP:

<?php

setcookie($nume_cookie, "", 0, "/", "", 0);

?>
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cookie-uri: consultare

Cookie-urile se regasescin variabila-antet
HTTP_COOKIE
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cookie-uri: consultare

Cookie-urile se regasescin variabila-antet
HTTP_COOKIE

pentru PHP ɀcookie-ul e specificat(accesat) ca variabila:

$_COOKIE ['nume_cookie']

tablou asociativ
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cookie-uri: consultare

Exemplupentru CGI ɀscript Perl

@cookieuri= split(/;/, $ENV{'HTTP_COOKIE'}); 

foreach$pereche(@cookieuri) {

($nume, $val) = split(/=/, $pereche); 

$cookie{$nume} = $val; # tablouasociativ

} 

$fundal= $cookie{'alta_culoare'};

avansat
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cookie-uri: manipulare

Pentru ASP.NET: proprietatea Cookies

a colectieiHttpCookieCollection

(vezi HttpRequestsi HttpResponsedin System.Web) 

HttpCookievizita= new HttpCookie("ultima_vizita");

DateTimetimp_curent= DateTime.Now;

vizita.Value= timp_curent.ToString();

vizita.Expires= timp_curent.AddHours(24); // expirapeste1 zi

Response.Cookies.Add(vizita);

avansat
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sesiuniWeb



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

preliminarii

HTTP esteun protocol stateless, 
neputind oferi informatii dacaanumite cereri

succesiveprovin de la acelasiclient
(eventual, de la aceeasiinstanta a navigatorului)
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preliminarii

Aparenecesitateade a prezerva anumite date
de-a lungul mai multor accesariinrudite
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preliminarii

Aparenecesitateade a prezerva anumite date
de-a lungul mai multor accesariinrudite

exemple: 
stareacosului de cumparaturi,

formulare Web completatein mai multi pasi, 
paginareacontinutului , 

stareaautentificarii
etc.
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sesiuni

Oricevizitator al sitului va aveaasociat
un identificator unic ɀsession ID (SID)

stocat intr -un cookie ori propagatvia URL
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sesiuni

Oricevizitator al sitului va aveaasociat
un identificator unic ɀsession ID (SID)

astfel, se pot identifica vizite (cereri) consecutive
realizatede acelasiutilizator
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sesiuni

Uneisesiuni i se pot asociadiverse variabile

ale caror valori vor fi mentinute
intre accesariconsecutive

din partea aceleiasiinstante de client
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sesiuni

O sesiunese poate inregistra (initia )
implicit sauexplicit, in functie de serverul

de aplicatii ori de configuratia stabilita
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sesiuni

O sesiunese poate inregistra (initia )
implicit sauexplicit, in functie de serverul

de aplicatii ori de configuratia stabilita

uneleserverede aplicatii garanteaza
integritatea sesiunii si dupao restartare

(a serverului saua aplicatiei)

avansat
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sesiuni: programare

In cazulCGI, managementulsesiunilor
cadein responsabilitateaprogramatorului

nu existaun mecanismstandardizat
referitor la manipulareasesiunilor Web

avansat



D
r.

 S
a

b
in

 B
u

ra
g

a4
w

w
w

.p
u

rl
.o

rg
/n

e
t/
b

u
sa

co

sesiuni: programare

Pentru PHP: functiile session_start(), session_register(),
session_id(), session_unregister(), session_destroy()

<?php

session_start(); // initiemo sesiune

if (!isset($_SESSION['accesari'])) {

$_SESSION['accesari'] = 0; } else {

$_SESSION['accesari']++; }

?>
variabila

accesariatasata
sesiunii
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sesiuni: programare

Pentru ASP.NET, vezi HttpSession(System.Web)
ofera suport si pentru evenimenteprivind sesiunile

// preianumelede utilizatorstocatin cadrulsesiunii

nume= Session["Nume"].ToString(); 
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sesiuni: programare

Folosindun cadru de lucru (framework),
managementulcookie-urilor & sesiunilor

poatefi mult simplificat

catevaexemplificari:
Apache::Session(modul Perl), Django(Python),

Struts (Java),Symfony(PHP)

avansat
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Existaalternative la CGI
pentru dezvoltareade aplicatii Web?


