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dPutin ajutor la timpul potrivit este mai bun
decat mult ajutor la timp nepotrivit.0

Teyve
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Intrebare

Existao manieraprin care se potstoca
Z temporar z, lanivel de client (orowsen,
date trimise de aplicatia Web depe server?
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cookieur!

Mecanismstandard ce permite caun serverWeb s
saplasezeinformatii pe calculatorul-client
(la utilizator ), prin intermediul browser-ulut,
pentru ca, ulterior, navigatorul sareturneze
iInformatiile aceluiserver
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cookieur!

Mijloc persistent destocareadatelor pe masina
clientului Web cuscopulde afl accesateulterior
de pe server
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cookieuri: utilizari

Memorareapreferintelor fiecarui utilizator

exemplutipic: temavizuala
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cookieuri: utilizari

Completareaautomata a formularelor

utilizarea valorilor introduse anterior de utilizator
INn anumite cimpuri
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cookieuri: utilizari

Socareainformatiilor de autentificare

e.g, retinerea datelor privitoare la contul utilizatorului
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cookieuri: utilizari

Stareatranzadiilor in cadrul unei aplicatii Web

e.g, stareacosului de cumparaturi intr -un e-shop
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cookieuri: utilizari

Managementulsesiunilor Web
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cookiewurt: tipuri

Cookieuri persistente

nu vor fi distruse la inchidereanavigatorulul,
ci vor fi memorate intr-un fisier, perioada lor de
viata fiind stabilit a de creatorul cookie urilor
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cookieurti: tipur

Cookieuri nepersistente

dispar la inchiderea browserului
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cookieur!

Un cookiepoatefi privit cafiind o variabila
acarel valoare estevehiculatavia HTTP
Intre server (aplicatia) Websi client (navigator)
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U
cookieur!

Un cookiepoatefi privit cafiind o variabila
acarel valoare estevehiculatavia HTTP
Intre server (aplicatia) Websi client (navigator)

constadintr -o perechenume=valoare

valoareaeste un 9r de caractereURl-encoded
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cookieur!

Datelereferitoare la un cookievor fi receptionate 5
de navigator carementine olista de cookieuri
apartinind serverului care le-atrimis
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cookieur!

Un cookieeste trimis unui client folosind
cimpul SetCookie
dintr-un antet al unui mesajde raspunsHTTP
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cookieur!

SetCookie numevaloare expiresdatg path=cale
domairdomenitisecure
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cookieur

SetCookie numevaloare expiresdatg pathrcale
domairdomenigisecure

expiresz indica datasi timpul
cind cookieul va expirasi clientul il vadistruge
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cookieur

SetCookie numevaloare expiresdatg path=cale
domairdomenit secure

domain z desemneazanumele simbolic al serverului
care a generatookieul
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cookieur!

SetCookie numevaloare expiresdatg patin-cale|s
domairdomenitisecure

path z specifica un subset dé&JRL-url
din domeniul corespunzator unui cookie

diferentiaza aplicatii existente pe acelasiserver
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cookieuri

SetCookie nume-valoare expiresdatg path-cale|s
domairrdomenit secute

securez indica faptul caacestcookievafi transmis
doar in cazulin care canalulde comunicatieestesigur
(via HTTPS)
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cookieur!

Un cookieeste transmis inapoi de la client
spre serverul Web doar dacaintruneste
toate conditiile de validitate

sepotrivesc domeniul, calea dalirectoare,
timpul de expiraresi
securitateacanaluluide comunicaie
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cookieur!

Serverulva primi de la client,
In antetul HTTP, o linie de forma

Cookienume®valoareinumezvaloare?2.

lista cookie-urilor cerespectaconditiile de validitate

Dr. SabinBuraga4 www.purl.org/net/busaco



cookieur

Invocareascript-ului conduce lareturnarea
unei reprezentari + setareade cookieuri

cerereHTTP
invocare script

Client

Web —

O 4a O PHITRO Web
SetCookieculoareeverde™
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cookieur

g/net/busaco

Cookieurile z persistente saunu z sunt memorates

la nivel de browser
culoare
%

Client
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Web




cookieur

Urmatorul accesla script se face curansmiterea

cookieurilor spre server
conform conditiilor de validitate

cerereHTTP
Cookieculoareeverde

Client
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cookieuri: stocare

Stocareacookieurilor persistente:

Netscape/Firefox < 3z fisierul cookiessaucookies.txt

domeniu acces cale securitate expirare nume valoare
pinguin.info FALSE / FALSE 966862979 culoare verde
pinguin.info FALSE/ FALSE 966782841 alta_culoare

. uaic.ro FALSE /doc FALSE 969367226 accesari 3

gri
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cookieuri: stocare

Stocareacookieurilor persistente:
Mozilla Firefox >3 7z 0 bazade dateSQLite cookies.sqlite

tabelamoz cookiefid INTEGER PRIMARY KEY,
namel EXTyalueTEXThostTEXTpathTEXT,
expiryINTEGERastAccessedNTEGER,
ISSecurdNTEGERsHttpONWNTEGER)
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cookieuri: stocare

Stocareacookieurilor persistente:
Internet Explorer z fisiere denumite nume@adresa.tx

sabin@www.elsevier.txt
AnEFromrel_client
www.elsevier.com /
0)

3415826816

29364629

4113724112

29364628

*

l.org/net/busaco

t

pur

Dr. SabinBuragad www.



cookieuri: stocare

Stocareacookieurilor persistente:

Safariz un documentCookies.plisin format XML
<plist>
<array>
<dict> <l--sir deperechcheievaloare>
<keyX’reated/key> <real85860755.2385348al>
<keyBomair/key> <stringgoutube.cord/string>
<keyExpires/key> <dat@9100919T13:45:0&Zdate>
<key>Name</key> <string4SITOR_INFO1 |£4fring>
<key>Path </key> <string&/string>
<key>Value</key> <string»| Hf4AKPNstring>
<dict>
</array>
<plist>
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coqkieuri: creare

Exempluz pentru CGl folosind bash:

#lbinbash
echd'SetCookie culoareverde path;
expiresMon 02May2011073300GMT
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cookieuri: creare

Exempluin cazulPHPZ functia setcooki¢)

<?hp
setcookig"alta_culoatgalbastrg;

echd'Un cookie dailoared. $ COOK]Falta_culoafe
?>
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cookieurl: expirare

Seanuleazavaloareasi timpul,
eventualresetindu-sesi celelalteatribute ale cookleulw

exempluz pentru PHP:

<php
setcookig$numecookie™, O, /", ", 0);
?>
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cookieuri: consultare

Cookieurile seregasesan variabila-antet
HTTP_ COOKIE
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cookieuri: consultare

Cookieurile seregasesan variabila-antet
HTTP_ COOKIE

pentru PHPZz cookieul e specificat(accesaj cavariabila:

$_COOKIfhume_cookje

tablou asociativ
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cook

Exemplu

@cookieur split(/;/, SENVHTTP _COOK}E
foreacl$perechd@cookieury
($rume $va) = split(/=/ $perechg
$cookighnume =%val #tablowasociativ

}
$fundak $cooki

avansat

leurl: consultare

pentru CGlz script Perl

falta culoale
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avansat

cookieuri: manipulare

Pentru ASP.NETproprietatea Cookies

acolectiei HttpCookieCollection

(vezi HitpRequessi HitpResponsdin System.Weab

HttpCookieizita= newHttpCooki€'ultima_vizitg

DateTimemp_curentDateTime.Now
vizitavValue=timp_curent.ToStrihg
vizitaExpirestimp_curent. AddHa24);// expira

pestel zi

Respons€ookiesAddVvizite;
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sesiuni



4

preliminaril

HTTPesteun protocol stateless
neputind oferi informatii dacaanumite cereri
succesiveprovin de laacelasiclient
(eventual, de laaceeasinstanta a navigatorului)
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preliminaril

Apare necesitateade aprezervaanumite date
de-alungul mai multor accesariinrudite
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preliminaril

Apare necesitateade aprezervaanumite date
de-alungul mai multor accesariinrudite

exemple
stareacosuluide cumparaturi,
formulare Web completatein mai multi pasi,
paginareacontinutului,
stareaautentificarii
etc.
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sesiunl

Oricevizitator al sitului vaaveaasociat
un identificator unic z session ID (SID)

stocatintr -un cookieori propagatvia URL
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sesiunl

Oricevizitator al sitului vaaveaasociat
un identificator unic z session ID (SID)

astfel, se potidentifica vizite (cereri) consecutive
realizate de acelasiutilizator
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sesiunl

Uneisesiunii se potasociadiverse variabile

ale caror valori vor fl mentinute
INntre accesariconsecutive
din partea aceleiasiinstante de client
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sesiunl

Osesiunesepoate inregistra (initia)
iImplicit sauexplicit, in functie de serverul
de aplicatii ori de configuratia stabllita
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avansat

sesiunl

Osesiunesepoate inregistra (initia)
iImplicit sauexplicit, in functie de serverul
de aplicatii ori de configuratia stabllita

unele serverede aplicatii garanteaza
Integritatea sesiunii si dupao restartare
(a serverului sauaaplicatiei)

Dr. SabinBuraga4 www.purl.org/net/busaco



avansat

sesiuni programare

In cazul CGlmanagementulsesiunilor
cadein responsabilitatea programatorului

nu existaun mecanismstandardizat
referitor la manipulareasesiunilor Web
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seslunt programare

/net/busaco

Pentru PHP:functille session_sté)tsession_regis{jl
session_() session_unregig)esession _dest(Qy 3

<php
session_starf);//initieno sesiune
if (lisset($ SESSIOJaccesal)) { -
$ SESSIOJaccesali=0; }else ® o

$ SESSIOJaccesatit+; } i
| > accesariatasata
sesiunii

r. SabinBuraga4d www.pu
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seslunt programare

Pentru ASP.NETyezi HttpSession(System.Wel) 2
ofera suport si pentru evenimenteprivind sesiunile

[/ prelanumeleleutilizatostocatn cadrusesiunii
nume= Sessiolf'Numeé].ToString);
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avansat

sesiuni programare

Folosindun cadru de lucru (framework),
managementulcookie-urilor & sesiunilor
poate fi mult simplificat

catevaexemplificari:
Apache::Sessiolimodul Perl), Django(Python),
Struts (Java),Symfony(PHP)
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