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Protocolul 3D Secure

sistem dezvoltat in colaborare de VISA si

MasterCard

presupune inregistrarea fiecarui detinator de

card prin atribuirea unui cod (sau parola) de
autorizare a fiecarei tranzactii online.

Acest cod va fi cerut cumparatorului online
de catre sistemele Verified By VISA sau
MasterCard SecureCode in momentul in
care plaseaza o comanda.

Introducerea datelor despre tranzactii se
face in mod securizat, cu certificate SSL
(Secure Socket Layer) pe 128 de biti;
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3D Secure | Beneficii

Securitate marita pentru tranzactiile
online

Asigurarea ca doar posesorul cardului
poate tranzactlona online

Cardul inrolat in 3D Secure va fi
recunoscut automat in toate magazinele
inrolate In acest sistem

Reducerea riscului de frauda atat pentru
comercianti, cat si pentru posesorii de
carduri inrolate

Cresterea calitativa a serviciilor oferite

Reducerea tranzactiilor disputate si a
costurilor aferente
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%RIFI'ED

Verified by VISA by VISA

[1 Serviciu de protejare a cardurilor Visa
Impotriva utilizarii neautorizate pe
Internet, introdus in 2001

[0 Detinatorii de carduri trebuie sa
introduca o parola ce le confirma
identitatea inainte ca tranzactia sa le
fie acceptata.

[0 On-line demo:
http://usa.visa.com/personal/security/vbv/
how it works.html#
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IA'EIHED

Verified by VISA by VISA

[0 Un detinator de card Visa isi poate
activa acest serviciu in doua moduri:

B de pe situl oficial Visa:
https://usa.visa.com/personal/security/vbyv
/activate now.html

B in timpul cumparaturilor:

Online Store Yy Vi::—:;ﬁ ﬁ:{ﬂﬁ Online Store V=g
okl 54500 -
Creafe Your Passwaord
Visa Card Humber [Frneres Yaur Purchass is
(4000 123af@THR10 S— - X Complate
AL TIVARTE MNOYY SUEMI
SUBMIT ORDER & 1 - Thank youw.

Use Your Visa Ernter your Create your Tou re dona!
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IA'EIHED

Functionare oy VISA
pas 1: pas 2: pas 3:
clientul isi apare o tranzactia
introduce fereastra este
numarul In care procesata
Ide card si clientului i L
dNSedZd se cere o :
comanda barol3 secu_rlgate

sporita

'Ir’Em'.FIED Online Store
by VISA

ITEM#: 5316 Password Your Purchase

Visa Card Number; vusruw] is Complete
| 4000123456789010

SUBMIT,

Thank you.
3 yo
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Functionare

VERIFIED
by VISA

[1 Datele despre
tranzactie sunt incluse
In fereastra de parola,

Cd

pe
ba

1 EXI

S Un Mmesaj
-sonalizat pe situl
NCli

sta suport pentru

cazul in care a fost
uitata parola, precum
si un sistem de help

Verified by Visa

VERIFIED
by VISA

Password Protection
lease enter your Verified by Visa password and click

Plea
submit.
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MasterCard
MasterCard SecureCode

serviciu de

autentifcare care

garanteaza securitatea
cumparaturilor on-line | ™"k
1 detindtorii de carduri | o s o s
trebuie sd se identifice | waw  are
prin intermediul unui e, S
cod unic, personal, e ¢ —
Inainte ca tranzactia e e .
sa fie autorizata =
O

Mihaela Brut 2006/2007 eBusiness [9]



MasterCard
MasterCard SecureCode

[0 necesita instalarea pe situl
comerciantului a unui plug-in, precum
si a sistemului de campuri ascunse
Universal Cardholder
Authentication Field (UCAF™), care
standardizeaza modul in care datele de
autentificare sunt transmise intre
participantii la tranzactie
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MasterCard.
MasterCard SecureCode

Comerciantii includ pe situl lor,
In cadrul Faglnu de verificare a
tranzactiilor, o serie de campuri
ascunse, invizibile pentru
cumparator precum si o
aplicatie de tip plug-in

Dupa autentificarea cu succes a
unui cumparator, MC Secure
code genereaza un echivalent
electronic al semnaturii

cumparatorului, numit si “token” mmE———_
de autentificare e s s
acesta este cheia care leaga p— —
cumparatorul de tranzactia e

efectuata de el e
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MasterCard
MasterCard SecureCode

Comerciantul colecteaza detaliile
despre tranzactie si informatiile de
autentificare, transmitandu-le,
impreuna cu informatiile sale de
comerciant, catre sistemul Master Card

acesta le transmite catre banca
clientului, pentru ca tranzactia
financiara sa fie efectuata
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-ePAYMEH'I'

WWW.EPAYMENT.FO e poyments. buitd-up your sles

15 iulie 2004: tehnologie lansata de
compania GeCAD
(producatoarea RAV AntiVirus)

Solutia ePayment este certificata
3D Secure de catre MasterCard si VISA,
prin intermediul Romcard.

Pentru ca o firma sa poata incepe
comercializarea online a produselor ?I 5
serviciilor sale, trebuie ca managerul sa

completeze un formular:
http://www.epayment.ro/plata online/formular-
contact.php

va fi contactat in cel mai scurt timp de
catre un consultant ePayment.
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-ePAYMEH'I'

WWW.EPAYMENT.FO e coymerts. buitcrup your zaie

Solutii de E-commerce:

BRD ePayment si ePayment® Premium -
solutii pentru plati online prin card

Avangate® - solutia dedicata distributiei
online de software

Microplati - serviciile suport pentru plati
prin SMS

Internet Marketing - Servicii
complementare pentru cresterea vanzarilor
online
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-ePAYMEH'I'

WWW. e p a y m e n t - ro online payments. build-up your sales.

BRD ePayment

Ll

O

Procesare de plati cu card de debit sau credit
VISA, VISA Electron, Mastercard si Maestro

Verificare comenzi, prin aplicare de filtre
antifrauda

Notificare autorizare plata in sistem IPN (Instant
Payment Notification)

Interfata online de administrare (ePayment
Control Panel)

Raport lunar privind vanzarile

Calculare si adaugare automata a taxelor de
transport pentru comenzi
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-ePAYMEH'I'

WWW.EPAYMENT.FO e coymerts. buitcrup your zaie

Avangate

http://www.avangate.com/online-payment-
solutions/

Pentru distributia online de software

Sistem profesionist de filtrare antifrauda,
automat si manual;

Sistem 3D Secure;
Administrare a campaniilor promotionale;
Sistem de administrare a afiliatilor;
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-ePAYMEH'I'

WWW.EPAYMENT.FO i poyments. buitd-up your sales.

Microplatile prin SMS
In interfata de administrare oferita de

ePayment®; generati linkuri pentru fiecare
produs/serV|C|u pe care doriti sa il vindeti;

Clientul intra pe site si isi alege
produsele/serviciile dorite;

Pe pagina de plata clientul primeste
instructiuni privind numarul la care va
apela/trimite un SMS si codul care trebuie
trimis sau tastat pe telefon;

Dupa efectuarea platii primiti o notificare si
puteti livra serviciile/produsele solicitate de
client, (automat prin IDN sau manual).
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-ePAYMEH'I'

WWW.EPAYMENT.FO i poymens. buid-vp yo

Internet Marketing - Servicii
pentru cresterea vanzarilor
online:

[1 Evaluare website

[1 Testare cu utilizatori
[1 Construire prototip

[1 Optimizare web

[0 Adwords Management

Mihaela Brut 2006/2007 eBusiness [18]



Oferta de carduri

Bancile romanesti care ofera carduri active
pe Internet:

UniCredit
Citibank Romania 0 Volksbank Romania
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[0 Emporiki Bank Romania
0 ABN-AMRO OO0 EuromBank
[0 Alpha Bank [0 Finansbank Romania
[0 Banca Comerciala 0 HVB Bank Romania
Carpatica O ING Bank
[0 Banca Comerciala [0 Libra Bank
= Egp\qcangomaneasca 0 OTP Bank Romania
O Banca Tiriac [0 Piraeus Bank Romania
. . [0 Raiffeisen Bank
[0 Banca Transilvania 0 Romexterra Bank
O Bancpost 0 Sanpaolo Imi Bank
0 BRD Romania
O CEC O
=



RomCard

Furnizor de servicii pentru sistemele de
plata prin intermediul cardurilor bancare
(de ex., autorizarea si procesarea
tranzactiilor de plata prin intermediul
cardurilor)

Pt. comertul electronic, ofera solutii 3D
Secure pentru serviciile Verified by Visa si
MasterCard SecureCode (din 20.03.2004):

B pachete de servicii, recomandari, exemple de
buna practica si necesitati pentru a implementa
tranzactiile Web bazate pe carduri
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RomCard

companie infiintata in 1994, ca un centru
de procesare a tranzactiilor prin carduri, de
5 banci: Banca Comerciala Romana (BCR),
Banca Romana de Comert Exterior, Banca
Romana de Dezvoltare (BRD), Banca
Agricola si Banca "Ion Tiriac"

Actualmente, actionarii RomCard sunt:
B Banca Comerciala Romana (BCR)

B Banca Romana pentru Dezvoltare (BRD)
B Raiffeisen Bank
B Banca "lon Tiriac®

= . g
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Inreglstrare3D secure

Pentru comercianti:

Banca Comerciala Romana - Departmentul de
carduri, telefon: 311.19.34

Raiffeisen Bank - Departmentul de carduri
telefon: 306.24.07, 307.24.08

Banca Comerciala ION TIRIAC - Departmentul de
carduri, telefon: 302.57.17

Detinatorii de carduri:
Banca Comerciala Romana: www.bcr.ro
Raiffeisen Bank: www.rzb.ro

Banca Comerciala ION TIRIAC:
www.bancatiriac.ro

AlphaBank: www.alphabank.ro
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Leul Virtual eu!(Irugl.re

[0 Solutii de plata on-line

[1 Principiu similar de functionare cu
PayPall-ul

[1 Fiecare utilizator are un cont gratuit
Si securizat prin intermediul caruia
poate depozita, transfera sau cheltui
orice suma dorita
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Legislatie romaneasca

LEGEA Nr. 365/2002 privind comertul
electronic: http://www.mcti.ro/848.html
— Monitorul Oficial, Partea I nr. 483 din 5
iulie 2002

HOTARAREA GUVERNULUI Nr.
1308/2002 pentru aprobarea normelor
metodologice privind aplicarea legii

365/2002 privind comertul electronic:
http://www.mcti.ro/1298.html

LEGEA Nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor
Cu caracter personal:
http://www.mcti.ro/880.html
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Legislatie romaneasca

ORDINUL Nr. 52/2002 privind aprobarea
cerintelor minime de securitate a
prelucrarilor de date personale;

LEGEA Nr. 455/2001 privind semnatura

electronica: http://www.mcti.ro/882.html

— Monitorul Oficial, Partea I nr. 429 din 31
iulie 2001

HOTARAREA GUVERNULUI Nr. 7/2004
privind protectia juridica a serviciilor bazate
he acces conditionat sau constand in
accesul conditionat:

nttp: //www.mcti.ro/1845.html

REGULAMENTUL 4/2000 al BNR privind
instrumentele de plata la distanta.
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E-Business

Intrebari?




